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1. Einleitung

Entsprechend dem Grundsatz der Gleichberechtigung von Mann und Frau gelten alle
Personen- und Funktionsbezeichnungen dieser Weisung, ungeachtet der mannlichen
oder weiblichen Sprachform, fur beide Geschlechter.

2. Allgemeines

Art. 1 Zweck

Zur Benitzung der ICT-Anlage und des Netzwerkes der Politischen Gemeinde
Hausen am Albis wird diese Weisung erlassen. Sie dient dazu, die Datensicherheit
und den Datenschutz zu gewéhrleisten sowie Supportaufwendungen zu minimieren.

Art. 2 Geltungsbereich/Nutzerverpflichtung

Diese Weisung gilt fir alle Personen, welche die IT-Infrastruktur der Politischen
Gemeinde Hausen am Albis nutzen. Fur Nutzer von Dritten (z. B. Schulgemeinden),
fur welche die Gemeindeverwaltung Hausen am Albis Rechenzentrums-
dienstleistungen anbietet, gilt diese Weisung sinngemass.

Jeder Nutzer der Server-Anlage und der Telefonie Hardware verpflichtet sich, alle
nachfolgend aufgeftihrten Bestimmungen einzuhalten.

Der Nutzer tritt als "Vertreter" der Gemeindeverwaltung Hausen am Albis auf. Sein
Verhalten muss sich deshalb stets an den Richtlinien der Gemeindeverwaltung, an
deren Corporate Design und an deren Corporate Identity ausrichten.

Art. 3 Antrage

Anfragen und Antrage, die die ICT (Information and Communication Technologies)
betreffen, sind ausschliesslich an den Leiter ICT zu richten. Dieser leitet sie
gegebenenfalls mit seinem Bericht weiter.

Art. 4 Nutzungsbeschrankung

Die von der Politischen Gemeinde Hausen am Albis zur Verfiigung gestellte Hard-
und Software (inkl. Intranet/Internet/Extranet/E-Mail/Telefonie/W-LAN) dient
ausschliesslich der Erfullung der beruflichen Aufgaben am Arbeitsplatz.

Es ist verboten, am Arbeitsplatz eigene Geréate (z. B. Laptop) physisch an-
zuschliessen. Ausnahmen (z.B. Handy, Tablet) sind durch den Leiter ICT bewilligen
zu lassen.

3. Anmeldung

Art. 5 Login
Jeder Benutzer erhalt ein Login, mit welchem er sich beim Server anmeldet. Dieses

Login ermdglicht ihm, zusammen mit dem Passwort, den Zugriff auf die berechtigten
Daten.
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Art. 6 Passwort

Das Passwort (mindestens 8 Buchstaben, davon einer gross geschrieben, ein
Sonderzeichen oder eine Zahl) wird alle drei Monate gewechselt. Das Passwort darf
Drittpersonen nicht mitgeteilt werden. Nach 3 fehlerhaften Anmeldeversuchen wird
der Benutzer gesperrt. Die Sperrung kann nur durch den Administrator, den Leiter
ICT oder seinen Stellvertreter aufgehoben werden.

Leicht erratbare Passworter und solche, die einen Bezug zur eigenen Person
aufweisen (z.B. Name, Name von Angehdrigen, Geburtsdatum usw.), sind nicht
erlaubt. Geschaftlich genutzte Passworter dirfen nicht privat verwendet werden.

Art. 7 Weitere ldentifizierungsmassnahmen

Falls dies der Leiter ICT flir notwendig erachtet, oder Ubergeordnete Stellen es
verlangen, kbnnen héhere Sicherheitsstandards eingefihrt werden (z. B. PKI-Card,
Fingerprint etc.). PKI-Karten sind bei Nichtbentzung fir Dritte unzugéanglich
aufzubewahren. Der Nutzer haftet bei Missbrauch personlich, falls er die
Sorgfaltspflichten verletzt hat.

4. Software

Art. 8 Grundsatz

Alle Software-Installationen (Client und Server) durfen nur durch den Leiter ICT oder
durch eine von ihm bezeichnete Person vorgenommen werden.

Jegliche Software-Installation, insbesondere das Offnen oder Herunterladen von
Programmen (insbesondere Dateien mit Endung *.exe, *.vbs, *.zip, *.wav, *.mpeg,
*.avi oder *.bat usw.), Spielen, Sound-Dateien, Bildern, Grafiken und sonstigen, nicht
mit der beruflichen Tatigkeit und Funktion in Verbindung stehenden Dateien ist
untersagt.

Bei begrindeten Ausnahmen in geschéftsrelevantem Zusammenhang ist mit dem
Leiter ICT zwecks Einholen einer Erlaubnis Kontakt aufzunehmen. Jede Datei muss
mit einem Virenscanner vor dem ersten Gebrauch auf Viren und Wurmer geprift
werden. Komprimierte Dateien (ZIP-Files usw.) mussen hierfur allenfalls unter
Mitwirkung der Informatikabteilung (wegen der Gefahr, dass Viren als ZIP-Files
getarnt worden sind) geo6ffnet werden.

Die auf der ICT-Anlage der Politischen Gemeinde Hausen am Albis gespeicherten
Programme und Daten durfen nicht auf externe Datentrager (Internet, E-Mail, USB-
Sticks, Flashdisks, CD-ROM etc.) Ubertragen werden. Ausnahmen sind vorgangig
durch den Leiter ICT bewilligen zu lassen.

Art. 9 Programmanschaffung, -installation

Vor der Anschaffung von Programmen sind die detaillierten Unterlagen dem Leiter
ICT zur Prifung vorzulegen (Sicherstellung der Kompatibilitat). Alle
Programminstallationen sind vorgangig vom Leiter ICT bewilligen und koordiniert
installieren zu lassen (vgl. auch Art. 8).
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Art. 10 Dateiablage

Alle geschaftsrelevanten Dateien sind ausschliesslich auf dem Abteilungslaufwerk
des Servers abzulegen. Vorlagen mussen durch die berechtigten Personen im
Verzeichnis "Vorlagen" gespeichert werden. Daten auf den lokalen Festplatten
(Laufwerk C:, Desktop etc.) werden nicht gesichert und kdnnen verloren gehen.
Daten auf lokalen Laufwerken kénnen von jedermann gelesen werden. Das
Speichern von Daten auf den lokalen Festplatten erfolgt auf eigenes Risiko. Das
Laufwerk "Home" ist fir persénliche bzw. vertrauliche Daten bestimmt.

Nicht mehr bendtigte Daten missen von Datentragern (z.B. USB-Datentrager,
Speicherkarten usw.) unwiederbringlich geléscht werden (einfaches Léschen genugt
nicht).

Nicht mehr benotigte Informationstrager (z.B. CD-ROM, USB-Datentrager usw.), die
vertrauliche Informationen enthalten oder einmal enthielten, sind physikalisch zu
vernichten (z. B. Shreddern).

Externe Internet-Dienste (wie z.B. Online-Dateiablagen, Online-Kalender usw.) oder
E-Mail-Systeme dirfen nicht fur geschéaftliche Zwecke verwendet werden.

Art. 11 Ausbildung

Fur die interne Ausbildung der Fachanwendungen sind die jeweiligen
Abteilungsleiter/-innen verantwortlich. Externe Ausbildungen sind nach Rucksprache
mit der Personalabteilung bewilligen zu lassen.

Art. 12 Kalendereintrage

Alle Termine wahrend der Birozeit sind im personlichen Kalender des Programmes
"Outlook™ einzutragen. Private Termine kdnnen beim Eintrag mit dem Vermerk
"Privat" gekennzeichnet werden. Termine ausserhalb der Birozeit diirfen ebenfalls
eingetragen werden. Bei richtiger Anwendung bleibt die Privatsphare gewabhrt.

5. Hardware (inkl. Telefonapparate)

Art. 13 Installation

Samtliche Hardwareanpassungen, -neu Anschliisse und -verschiebungen durfen nur
durch den Leiter ICT oder durch eine von ihm bezeichnete Person vorgenommen
werden.

Art. 14 Verwendung

Alle Hardwarekomponenten sind im Originalzustand zu belassen. Das Anbringen von
Bildern, Klebeetiketten, Abziehbildern etc. ist an der gesamten Infrastruktur
untersagt. Vorbehalten bleiben systembedingte Informationen, welche durch den
Leiter ICT angebracht werden.

Die Hardware (PC, Server, Drucker und Telefon) darf nur von ausgebildetem
Personal bedient werden. Samtliche Hardwareteile sind immer vor Sonnenlicht zu
schitzen und sauber zu halten.
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Wird der PC-Arbeitsplatz nicht benutzt, so ist der PC abzuschalten, respektive nicht
einzuschalten. Solange der PC betriebsbereit bleibt, hat er unter der Aufsicht der
Benutzer/innen zu stehen. Bei kurzen Abwesenheiten ist Unbefugten der Zugang
zum System durch Schliessen des Biros und durch Sperren der Arbeitsstation zu
verwehren. Bei langeren Abwesenheiten (Abend, Wochenende etc.) ist der PC (inkl.
Bildschirm und Drucker) auszuschalten.

6. Mobile Geréate

Art. 15 Anschluss und Verwendung

Wurde vom Leiter ICT die Verwendung von mobilen Geréaten (Laptop, USB-Stick,
PDA, Smartphone, Kamera etc.) bewilligt, dirfen solche Gerate, sofern
Personendaten oder andere vertrauliche Daten damit bearbeitet oder darauf
gespeichert werden, nur an fremde Netzwerke oder PCs angeschlossen werden,
wenn die Fremdsysteme Uber einen eigenen Firewall und aktuelle
Virenschutzprogramme verftigen.

Der Zugang zu den Daten ist jederzeit durch den Nutzer mittels technischen und
organisatorischen Massnahmen zu verhindern. Die Daten sind zu verschliisseln oder
mittels Passwort zu schitzen.

Mobile Gerate durfen wahrend des Anschlusses an Hardwarekomponenten oder am
Netzwerk der Gemeinde keine weiteren Verbindungen herstellen (Modemfunktion - z.
B. Internet, WLAN, Bluetooth etc.). Eine eigenstandige Verbindung zu drahtlosen
Netzwerken (z. B. WLAN) ist nur zulassig, wenn eine Verschlisselung eingesetzt
wird.

Die Synchronisation von mobilen Geraten mit dem Internet oder mit
Internetanwendungen (Webmail, Cloud etc.) Gber das Netzwerk der Stadt ist
verboten. Backups und Datensicherungen von mobilen Geraten auf Datentrager der
Gemeindeverwaltung sind ebenfalls nicht gestattet.

Die Nutzer von mobilen Arbeitsstationen sind selbst fiir die Datensicherung und die
datenschutzgerechte Aufbewahrung verantwortlich.

Der Verlust eines mobilen Gerates ist unverziglich dem Leiter ICT zu melden.

Die Ortungsdienste sind bei Nichtgebrauch zu deaktivieren.

7. Probleme

Art. 16 Sicherheitsrelevante Ereignisse

Alle sicherheitsrelevanten Ereignisse (z. B. Fehlermeldungen, unerklarliches
Systemverhalten, Verlust oder Verdnderung von Daten und Programmen,
Verfligbarkeit nicht explizit freigegebener Dienste, Verdacht auf Missbrauch der
eigenen Benutzererkennung usw.) sind sofort dem Leiter ICT zu melden, welcher die
Ursachen prift. Eigene Aufklarungsversuche sind strengstens untersagt, weil dabei
allenfalls wertvolle Hinweise und Spuren verwischt werden oder verloren gehen
konnen.
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Art. 17 Virenschutz/ Virenbefall

Die Nutzer durfen die Sicherheitssoftware (Virenschutz, Firewall usw.) nicht
ausschalten, blockieren oder um konfigurieren.

E-Mails mit unbekanntem Absender, verdachtigem Betreff oder untiblichem Inhalt
sind im Hinblick darauf, dass sie von der Virenschutzsoftware nicht erkannte Viren
enthalten kdnnten, vorsichtig zu behandeln. Deren Beilagen sollen keinesfalls
geoffnet werden.

Wird ein Virenbefall festgestellt, ist unverziglich der Leiter ICT per Telefon zu
informieren. Potentielle Virentrager sind E-Mail-Anhange, Internetseiten sowie
Datentrager von externen Stellen.

8. Internet und E-Mail

Art. 18 Zugang

Der Zugang zum Internet ist kein Rechtsanspruch und kann jederzeit entzogen
werden. Der Gemeindeschreiber kann ohne vorhergehende Ankiindigung Webseiten
mit ungeeignetem Inhalt (z.B. pornografisch, rassendiskriminierend, unethisch,
unmoralisch usw.) oder mit erkennbaren Risiken fur die Gemeindeverwaltung
(Virengefahr etc.) oder geschéftsschadigendem Inhalt sperren.

Die Anwender sind verantwortlich fur die Anwendung der vorhandenen
Zugangskontrolleinrichtungen und -Massnahmen (z. B. Passwort, Passwort wabhl, -
aufbau und -verwahrung, usw.).

Es ist verboten, eigene Benutzererkennungen und dazugehdorige Passworter fur eine
Benutzung an unberechtigte Dritte weiterzugeben und private auf dem System zu
speichern.

Art. 19 E-Mail-Nutzung

Das E-Mail ist zur Beschleunigung und Vereinfachung von geschéftlichen Vorgangen
gegenuber der Briefpost und Fax vorrangig zu nutzen, sofern technische, rechtliche
oder wirtschaftliche Griinde dem nicht entgegenstehen. Der Anwender muss den
elektronischen Briefkasten regelméssig auf den Eingang von E-Mails kontrollieren.
Das Weiterversenden von nicht geschéftsrelevanten Mails, vor allem mit Bild-, Film-
oder Powerpoint-Anhéangen, belastet die Systemressourcen tibermassig und ist
deshalb untersagt. Solche Mails sind umgehend zu I6schen, da diese die
Datensicherungskapazitat schmalern.

E-Mails sind wie Postkarten, sie kdnnen von jedem gelesen werden.
Personenbezogene oder anderweitig vertrauliche Informationen (Adressauskiinfte,
Protokolle etc.) dirfen deshalb nicht per E-Mail versandt werden, weil die Sicherheit
bei der Ubertragung nicht gewahrleistet werden kann (Amtsgeheimnisverletzung).
Dies gilt nicht nur fur den Inhalt der E-Mails, sondern auch fiir beigefligte Dokumente
/ Anlagen (Attachments).

Bei langeren Absenzen ist der Abwesenheitsassistent einzuschalten. Die
automatische Umleitung von E-Mails (z. B. bei Abwesenheiten) an nicht kommunale
E-Mail-Adressen (Nicht: @hausen.ch an z. B. die eigene private Mailbox) ist aus
Griunden der Datensicherheit und des Datenschutzes grundsatzlich nicht erlaubt.
Samtliche E-Mails werden archiviert.
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Art. 20 Private Nutzung von Internet und E-Malil
Die private Benutzung von Internet und E-Mail ist als Ausnahme zu betrachten und
ist auf ein minimales Mass zu beschranken.

Art. 21 Unangemessene Benutzung

Die Benuitzung von Internet und E-Mail hat unter Berucksichtigung der Interessen der
Gemeindeverwaltung zu erfolgen, wobei insbesondere rechtliche und operationelle
Risiken auszuschliessen sind. Es ist insbesondere verboten, auf Material mit
widerrechtlichem, urheberrechtsverletzendem, rassistischem, sexistischem,
beleidigendem, pornografischem oder herabwiirdigendem Inhalt zuzugreifen oder
solches zu verbreiten.

Das Internet darf nicht fir personliche Finanztransaktionen (Telebanking,
Bdrsengeschéfte oder &hnliches) eingesetzt werden.

Art. 22 Herunterladen von Informationen (Download)

Den Anwendern ist es untersagt, Software aus dem Internet herunterzuladen oder zu
installieren.

Andere Daten oder Dateien (einschliesslich solcher mit Multimediainhalten) durfen
nur unter den folgenden Bedingungen auf das Netzwerk der Gemeindeverwaltung
heruntergeladen werden:

- Die Daten oder Dateien miissen geschéftsrelevant sein und unter Einhaltung aller
Anforderungen der Gemeindeverwaltung, dieser Weisung sowie den gesetzlichen
Bestimmungen beschafft oder verwendet werden.

- Die Daten oder Dateien dirfen durch den auf allen Computern der
Gemeindeverwaltung installierten Virenscanner nicht als sicherheitskritisch gemeldet
werden.

Art. 23 Benutzung von interaktiven Medien

Interaktive Medien auf dem Internet (Chat-Rooms, Musik, Radioprogramme, Video-
/TV-Streaming etc.) durfen nicht benttzt werden.

Kostenpflichtige Informationsdienste aus dem Internet dirfen nur mit der Einwilligung
des zustandigen Abteilungsleiters oder Personalchefs abonniert werden. Der Leiter
ICT ist dariiber zu informieren.

9. Kontrollen und Protokollierung

Art. 24 Benutzung von interaktiven Medien

Im Interesse und zum Schutze des Rufes der Gemeindeverwaltung verpflichten sich
die Anwender, die Bestimmungen dieses Reglements vorbehaltlos zu befolgen. Das
Verhalten des einzelnen Anwenders im Internet ist nicht anonym und kann bis zu ihm
bzw. ihr selbst zurtckverfolgt werden. Um die Sicherheitsanforderungen der
Gemeindeverwaltung zu gewahrleisten (z. B. Schutz vor operationellen und
rechtlichen Risiken, Interessen und Ruf der Gemeindeverwaltung), beauftragt der
Gemeinderat den Leiter ICT, periodisch die zeitliche und mengenmassige Benutzung
sowie die angewahlten Seiten des Internets ohne Vorankundigungen zu Uberprifen.
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Art. 25 Sanktionen

Bei Nichtbeachtung der Auflagen erfolgt durch den Leiter ICT eine Meldung mit
Antrag an den Gemeindeschreiber. Weitere Sofortmassnahmen durch den
Gemeindeschreiber bleiben vorbehalten.

Widerrechtliche, reglementwidrige oder unangemessene Beniitzung von Internet und
E-Mail sowie jedes andere Verhalten, welche einen Verstoss gegen die Pflichten aus
dem Arbeitsverhaltnis oder diese ICT-Weisung darstellen, kénnen arbeitsrechtliche
Sanktionen bis hin zur fristlosen Entlassung sowie strafrechtliche Untersuchungen
zur Folge haben. Im Wesentlichen gelten die Bestimmungen des Straf- und
Personalrechts.

10. Funktionéare

Art. 26 Bezeichnung
Die Gemeinde Hausen am Albis kennt im ICT-Bereich folgende Funktionen:

- Leiter ICT und dessen Stellvertreter
- ICT-Administrator

11. Ergdnzungen zu dieser Weisung

Art. 27 Kompetenzdelegation

Wo technische Grinde dies erfordern, kann der Gemeindeschreiber ergdnzende
Vorschriften erlassen, die einen integrierenden Bestandteil dieser ICT-Weisung
darstellen. Wo diese Weisung keine Regelung enthalt, gilt das kantonale Recht.

Der Leiter ICT erlasst ein Merkblatt tber die ICT.
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12. Ubergangs- und Schlusshestimmungen

Art. 28 Inkrafttreten

Diese ICT-Weisung tritt per 1. Januar 2021 in Kraft.

Hausen am Albis, 1. Dezember 2020

Gemeinderat Hausen am Albis
eindeprésident Gemeindeschreiber
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